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Forschung Consulting Lehre Academy network.fair.data
Wissenschaftliche Projekte an Fachlich kompetente sowie Seminare, Vortrage und Tagungen,  Die Research Institute-Academy  network.fair.data ein Netzwerk von
der Schnittstelle von Technik, effiziente und I6sungsorientierte akademische Lehre und Kurse in (RIAC) als interdisziplinare gemeinnltzigen Organisationen und

Recht, Gesellschaft. Grund- und Beratung im Bereich Kooperation mit flihrenden Plattform fiir Wissenstransfer und social Entrepreneurs, das es
datenschutzrechtliche Fragen Datenschutz, Expert*innen der Branche sowie berufliche Weiterbildung in den ermoglicht, niederschwellig und
sowie gesellschaftliche Folgen Informationssicherheit und IT- wissenschaftliche Publikationen Bereichen Technik, Recht, preiswert Zugang zu praxisrelevanten

und ethische Aspekte neuer Compliance. Verwaltung und Ethik. Informationen zum Datenschutz mit

Technologien. Blick auf NPOs zu bekommen.



Datenschutz

und der
Menschenrechtsbasierte
Ansatz in der
Digitalisierung
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The art to find the perfect middle...

What can
be done
legally

Ethical Position?

What can be done

_ What an organisation
technically

would like to do

Source: IBM, http://www.informatica.uniroma2.it/upload/2017/1A2/IBM-%20Ethics%20for%20BD&A.pdf



http://www.informatica.uniroma2.it/upload/2017/IA2/IBM-%20Ethics%20for%20BD&A.pdf

o rch . ..
Hi |. insicie  Grund- und Menschenrechte in der digitalen Gesellschaft

* Datenschutz ist zwar das prominenteste, aber nicht das einzige Grundrecht far
die , digitalisierte Gesellschaft”

e Datenschutz ist nicht Selbstzweck, sondern Voraussetzung fir
e das Funktionieren einer freien demokratischen Gesellschaft und
e die Ausubung zahlreicher anderer Grundrechte

Datenschutz ist ein Katalysator fiir alle Grund- und Menschenrechte
* Und wie die meisten Grundrechte nicht absolut garantiert — sondern einer Abwagung zuganglich

* Weitere relevante Grund- und Menschenrechte im digitalen Bereich:
*  Wirde des Menschen (Art 1 EU Grundrechte-Charta)
* Recht auf Achtung des Privat- und Familienlebens
* Gedanken-, Gewissens- und Religionsfreiheit
* Freiheit der MeinungsauBerung und Informationsfreiheit
* Freiheit von Kunst und Wissenschaft
* Recht auf Bildung
* Recht auf Zugang zu sozialen Leistungen
* Recht auf Nichtdiskriminierung
* Verbraucherschutz
* Rechte schutzbedirftiger Personen (Kinder, dltere Menschen, Menschen mit Behinderung, etc.)
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Datenschutz und Informations-
Sicherheit: eine Ehe auf Lebenszeit

strenge Zweckbindung ,heed to know" Prinzip
Rechtfertigungszwang Berechtigungskonzept

Datenschutz

Informationssicherheit

Rechtmdfigkeit
Vertraulichkeit

Treu und Glauben Verfiigbarkeit /

Belastbarkeit

Zweckgebundenheit

Integritdt

personenbezogene Daten
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Menschenrechtsbasierter Ansatz

v' Technologie muss menschenzentriert sein
(,,Human Dignity by Design®)

v Gesellschaftlicher Dialog als Pramisse fiir ein
Gleichgewicht zwischen Sicherheit und Freiheit

v Rechtliche Rahmenwerke miissen
technologische Aspekte miteinbeziehen

v Technologie muss die Grenzen der Grund- und
Menschenrechte respektieren (,Human Dignity
by Design® und ,,Rule of Law by Design®)

AN

Compliance mit ethischen Standards

AN

Impact Assessments (Folgenabschatzungen)
sind das wichtigste Instrument im Zeitalter
dieser Entwicklungen
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Privilegierung der
wissenschaftlichen
Forschung im
Datenschutz

im Rahmen rechtlicher
und ethischer Regeln
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- institute  EU-WEITE HARMONISIERUNG DES DATENSCHUTZRECHTS FUR DIE
FORSCHUNG?

DSGVO enthilt Offnungsklauseln = keine EU-weite Harmonisierung

in Deutschland wird nach der Kompetenzlage dort die Offnungsklausel im Recht der Lander (unterschiedlich)
umgesetzt = u.a. Motivation fiir die deutsche ,,Medizininformatik Initiative” (Mll)
https://www.medizininformatik-initiative.de/de/start

DSGVO privilegiert die wissenschaftliche Forschung, z.B.:
Art 5 Abs 1 lit b, e: Zweckbindung (ErwGr 50: Weiterverwendung) u. Speicherbegrenzung

Art 9 Abs 2 lit j: Gesetzgeber kann Verarbeitung ,,sensibler” Daten fiir Forschung vorsehen = zB in § 7 DSG
oder im FOG

Art 9 Abs 4: Die Mitgliedstaaten kdnnen zusatzliche Bedingungen, einschlieBlich Beschrankungen, einfiihren oder
aufrechterhalten, soweit die Verarbeitung von genetischen, biometrischen oder Gesundheitsdaten betroffen ist.

Art 89 Abs 1 DSGVO: Verarbeitung zu Forschungszwecken unterliegt geeigneten Garantien fir die Rechte
und Freiheiten der betroffenen Person = technische und organisatorische MaRnahmen

Art 89 Abs 2: Gesetzgeber kann Ausnahmen von Betroffenenrechten bei der Datennutzung zu
Forschungszwecken vorsehen

Aber Achtung: Art 89 Abs 4 DSGVO (,,Zweckbindung® der Privilegierungen)


https://www.medizininformatik-initiative.de/de/start
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- Institute EXKURS: WAS IST WISSENSCHAFTLICHE FORSCHUNG?
e
ﬂ-s\\
https://www.datenschutzkonferenz-online.de/media/dskb/2024-09- \\
11 DSK Positionspapier%20 Wissenschaftliche Forschungszwecke.pdf DSK "
Beschluss

der Konferenz der unabhdngigen Datenschutzaufsichtsbehérden des Bundes

und der Linder vom 11. September 2024

DS-GVO privilegiert wissenschaftliche Forschung

Positionspapier zum Begriff ,,wissenschaftliche Forschungszwecke”


https://www.datenschutzkonferenz-online.de/media/dskb/2024-09-11_DSK_Positionspapier%20_Wissenschaftliche_Forschungszwecke.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/2024-09-11_DSK_Positionspapier%20_Wissenschaftliche_Forschungszwecke.pdf
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. institute FORSCHUNG: DSG/FOG

Verdrangung durch ForschungsorganisationsG? (DSB wendet § 7 DSG aber weiterhin an!)

Art 89 Abs 1 DSGVO fordert ,,angemessene Garantien” = ausreichende Umsetzung in § 7 DSG durchaus
fraglich

Genehmigung von DSB jedoch an Bedingungen und Auflagen zu knlipfen

Immer: ehestmogliche Anonymisierung bzw Pseudonymisierung (§ 7 Abs 5 DSG; Art 89 Abs 1 DSGVO)

ForschungsorganisationsG (FOG)

zentrale Bestimmung: § 2d Abs 2 Z 1 FOG (DatensicherheitsmaBnahmen: § 2d Abs 2)

Darunter dirfen (verkirzt gesprochen) von wissenschaftlichen Einrichtungen alle personenbezogenen Daten
verarbeitet werden, wenn entweder keine Offenlegung oder die Offenlegung dieser Daten so erfolgt, dass eine
Rickfuhrbarkeit auf die betroffenen Personen ,,praktisch ausgeschlossen” ist.

in Deutschland sog. ,,Eigenforschungsprivileg” auf Lainderebene - deutsche MIl daher Vorbild fiir EHDS va bzgl. Governance!
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Europaischer Raum fiir
Gesundheitsdaten (EHDS)




] e Europaischer Raum fiir Gesundheitsdaten (EHDS)

,Binnenmarkt fiir digitale Gesundheit”

@ Unterstlitzung
Elektronische der pnlltlsr.:hen
" Patientenakten Entschei-
Befahigung der dungstrdger und
Bessere Diagnose Menschen zur ' Regulierungs-
und Behandlung: Kontrolle tber - behérden beim Bessere

_ verbesserte die eigenen Gesundheitsdaten aus Apps Zugang zu rele- BTG ENELI TS
U iy Gesundheitsdaten und Medizinprodukten vanten Gesund- groBere Chancen
heitsdaten fiir Forschung und

(D

Gesundheitsdaten
in Registern

- kontinuierliche Innovation

medizinische
Versorgung

Erleichterung
des Zugangs zu

Er6ffnung des

_ 9!’555"& Zugangs zu relevanten Gesundheitsdaten
Effizienz des Gesundheitsdaten fur F hende und
Gesundheitswesens ) 1 ur rerschende u
fur Angehorige der Innovatoren
Gesundheitsberufe
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Quelle Grafik (Ausschnitt): Europ Kommission, https://ec.europa.eu/comﬁ‘%ission/press&orner/detajI/de/FS_24_1347
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"l Datenridume (Data Spaces)

2020: Europaische Datenstrategie der Europaischen Kommission
- Ankindigung von (urspriinglich nur 9) gemeinsamen européischen Datenrdumen:

1. Industriedatenraum (Fertigung) ] - )

2. Datenraum fur den europaischen Griinen Deal Einheitliches Ziel:

3. Mobilitatsdatenraum —> Schaffung groRer Datenpools in

4. Gesundheitsdatenraum (EHDS) diesen Sektoren

5. Finanzdatenraum - Verbesserter Datenzugang fir

6. Energiedatenraum Entwicklung neuer datengestutzter
7. Agrardatenraum Dienste und Anwendungen

8. Datenraume fir die 6ffentliche Verwaltung - KOM: Common European data

9. Kompetenzdatenraum (Bildung/Skills) spaces play a critical role in

10. Kulturelles Erbe providing a steady supply of data for
11. Medien training of foundation models

12. Common European research & innovation data space (GenAl)

13. Tourismus

14. Europaische Sprache(n) - European Language Data Space

17
Quelle: SWD(2024) 21 final


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52020DC0066

N

_ irggteﬁhctg EHDS: Inkrafttreten
COM(2022) 197 final; 2022/0140(COD)

 14. Marz 2024: Rat, Europaische Parlament und EU-Kommission im Trilog:

Einigung gemeinsamer Kompromisstext

e 24. April 2024: Europaische Parlament beschliel$t Text in erster Lesung
* Text wird noch redaktionell bereinigt, sprachjuristisch geprift und tbersetzt
* Der finalisierte Text wird voraussichtlich im Herbst 2024 dem neuen Europaischen
Parlament zur erneuten Abstimmung vorgelegt, bevor er dann dem Rat zur
formlichen Annahme ubermittelt wird

 EHDS-VO tritt 20 Tage nach ihrer Verdffentlichung im Amtsblatt der EU in
Kraft, voraussichtlich im Herbst/Winter 2024

 Anwendung tlw. nach 2 Jahren, teilweise nach 4, 6 oder 10 Jahren nach
Inkrafttreten

Quellen:
https://data.consilium.europa.eu/doc/document/ST-10078-2024-INIT/de/pdf (18.6.2024)

https://www.bundesgesundheitsministerium.de/themen/internationale-gesundheitspolitik/europa/europaeische-

gesundheitspolitik/ehds

18


https://www.bundesgesundheitsministerium.de/themen/internationale-gesundheitspolitik/europa/europaeische-gesundheitspolitik/ehds
https://www.bundesgesundheitsministerium.de/themen/internationale-gesundheitspolitik/europa/europaeische-gesundheitspolitik/ehds
https://www.bundesgesundheitsministerium.de/themen/internationale-gesundheitspolitik/europa/europaeische-gesundheitspolitik/ehds

N

e EHDS: Definitionen

Kapitel | — Artikel 2 (2)

(y) ,,Gesundheitsdateninhaber” bezeichnet natirliche oder juristische Personen, Behorden, Einrichtungen oder
sonstige Stellen im Gesundheits- oder im Pflegesektor, darunter soweit erforderlich Erstattungsdienste sowie
natlrliche oder juristische Personen, die Produkte oder Dienstleistungen fiir die Gesundheitsversorgung, den
Gesundheits- oder den Pflegesektor entwickeln, die Wellness-Anwendungen entwickeln oder herstellen, die
Forschungstatigkeiten im Bereich des Gesundheits- oder Pflegesektors durchfiihren, oder als
Sterblichkeitsregister fungieren, sowie Organe, Einrichtungen oder sonstige Stellen der Union, die entweder

a) nach dem geltenden Unionsrecht oder den geltenden nationalen Rechtsvorschriften dazu berechtigt oder
verpflichtet sind, in ihrer Eigenschaft als Verantwortlicher oder gemeinsam Verantwortlicher
personenbezogene elektronische Gesundheitsdaten fiir die Erbringung von Gesundheits- oder
Pflegeleistungen oder fliir Zwecke der 6ffentlichen Gesundheit, der Kostenerstattung, der Forschung, der
Innovation, der Politikgestaltung, der amtlichen Statistik, der Patientensicherheit oder der Regulierung zu
verarbeiten; oder

b) dazu befahigt sind, nicht personenbezogene elektronische Gesundheitsdaten durch die Kontrolle der
technischen Konzeption eines Produkts und der damit zusammenhangenden Dienste zur Verfligung zu stellen
und sie auch zu registrieren, bereitzustellen, den Zugang zu ihnen einzuschranken oder sie auszutauschen.



], fsfae  Europdischer Raum fiir Gesundheitsdaten (EHDS)

&

Gegenstand und Ziele: Anwendungsbereich: Betroffene Institutionen / Sektoren:

1. Primirnutzung, Sachlich: Generell: Gesundheits- u-

2. Sekundirnutzung e Elektronische Gesundheitsdaten Pflegesektor, insb.

elektronischer 1
sumlich: * Mitgliedsstaaten
Gesundheitsdaten Raumhct\: i . p & “
. . e Europiéische Union »Patienten

3. Rechtlicher und technischer « ,Gesundheitsdateninhaber”
Rahmen fiir elektronische * ,Gesundheitsdatennutzer”
Patientenaktensysteme (EHR- * Anbieter von EHR-Systemen und
Systeme) und Wellness- Wellness-Anwendungen

Elektronische Gesundheitsdaten .

Anwendungen i i
sollen in Versorgung, in Forschung

und Entwicklung sowie fiir die

Weiterentwicklung des

Gesundheitswesens besser genutzt

werden kénnen. 20
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EHDS Ablauf Sekundarnutzungszugang

Gesundheitsdatennutzende
zB Gesundheitsforschende

e e e e e e
——
-
-

—

-

e — -
e T T R ———— Ll

Gesundheitsdateninhaber
zB Erbringer von Gesundheitsleistungen

ra
s
#
s

Zugangsstelle(n) fiir GesundheitsdatD

T

I
!

!
f’ 2. erteilt Datengenehmigung

—
[
—
CS

-
—
-

I;” 4. Anonymisierung
L “ (Pseudonymisierung)
L der Gesundheitsdaten

--_'-'-_""—l—._.
Y
.

-

Sekundirnutzung von Gesundheitsdaten nach dem EHDS

1. Antrag auf Datengehemigung ,,-’ 3. stellt Gesundheitsdaten zur Verfiigung

Die Zugangsstellen diirfen elektronische
Gesundheitsdaten ausschlieRlich in einem
anonymisierten Format zur Verfligung stellen,
wenn der Zweck der Verarbeitung durch den
Gesundheitsdatennutzer mit diesen Zwecken
erreicht werden kann. Hat der Gesundheitsdaten-
nutzer nachgewiesen, dass der Zweck der
Verarbeitung nicht mit anonymisierten Daten
erreicht werden kann und hat er eine
Rechtsgrundlage iSd Art 6 Abs 1 DSGVO benannt,
gewahren die Zugangsstellen Zugang zu
elektronischen Gesundheitsdatenin einem
pseudonymisierten Format.

21
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Overview of the
legislative framework
for the implementation
of the European strategy Data
for data

Overview of
data actions

Governance

Act

— Data Spaces werden durch
horizontale Rechtsakte
yunterstitzt” insb.

DGA: Weiterverwendung von
Daten o6ffentlicher Stellen; Daten-
Altruismus etc.

Produkts (,,0oT“) u. verbundene Dienste;
B2C/B2B; u.a. Anforderungen an
Interoperabilitat v. Datenrdaumen (Art 33) u.

. . Data
Datenweitergabevereinbarungen Act

Quelle Grafik:
https://publications.jrc.ec.europa.eu/repository/handle/JRC129900

Implementing
Act under

. Open Data

DA: Datenzugang f. Nutzer eines vernetzten Directive

Datenraume (Data Spaces)

[D What data are [H Who holds
we talking about? such data?

Good governance of data cannot wait
[D] Data voluntarily

made available business,
by data holders individuals,
researchers

Data: a key element of Big Tech’s market power

[D] Data held by online
platforms originating
from the users (both
businesses and
individuals)

[H] Online
platforms

High quality government data for SMEs & innovation

[D] “High-value” open
government data

[H] Public sector

[H] Public sector,

[ A What policy
intervention?

[A] Make such data easier to share in a
controlled manner (technical, legal and
with organisational support);

Build trust in data sharing;
Ensure data interoperability access sectors

[A] Among other policy options;
identify appropriate data access
and data portability remedies

[A] Make such data available for re-use
free of charge

Better access to and control over data for a fair data economy

Co-generated, loT Business
data from industry

and individuals,

Big Data sources

held by business

Ensure flexible use of Big Data sources by
government for the common good. Establish
faimess in use of co-generated, loT data.
Make sure that Europeans stay in control over
their data vis-a-vis third country jurisdictions.
Examine IPR legislation for possible obstacles.


https://publications.jrc.ec.europa.eu/repository/handle/JRC129900

Datenraume (Data Spaces)
und Governance

Voraussetzung fiir einen funktionierenden Datenraum ist vor
allem ein klare definierter Governance-Rahmen der

* die Grundsatze, Prozesse und Praktiken enthalt, die die
Fiihrung, das Management und den Betrieb innerhalb
eines Datenraums leiten und regeln, um eine effektive und
verantwortungsvolle Fiihrung, Kontrolle und Aufsicht zu
gewahrleisten.

* die Funktionalitaten definiert, die innerhalb des
Datenraums verfiigbar sein mussen, d.h. die Beitrage, die
seine Komponenten oder Elemente zur Effektivitat, Effizienz
und Anpassungsfahigkeit des Datenraums leisten mussen.

* die Datenraumrollen definiert, d. h. die Rechte und
Pflichten (Verantwortlichkeiten), die es den Parteien, die
diese Rollen ausiiben, ermoglichen, Aufgaben zu erfiillen,
die diese Funktionalitaten bereitstellen.
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Daten-Governance-Rechtsakt/

Data Governance Act (DGA)

AN
]

O)

Gegenstand und Ziele: Anwendungsbereich:

Sachlich:

e Offentliche Stellen

e Datenvermittlungsdienste

e datenaltruistische
Organisationen

Zugang zu geschutzten Daten
offentlicher Stellen;
Etablierung von
Datenvermittlungsdiensten +
Datenaltruismus;

Raumlich:
¢ in der Union

Inkrafttreten: 23. Juni 2022 (anwendbar seit 24. September 2023)

Daten-Governance-Rechtsakt

Inkrafttreten
Data Governance Act (DGA)
Publikation im Amtsblatt Geltung
Juli Okt. Jan. Apr. Juli Okt. Jan. Apr.

2022 2023 2024

Betroffene Institutionen / Sektoren:

Offentlicher Sektor:

Staat, Gebietskorperschaften,
Einrichtungen des offentlichen Rechts
oder Verbande, die aus einer oder
mehreren dieser Kdrperschaften oder
einer oder mehreren dieser
Einrichtungen des offentlichen Rechts
bestehen;

datenaltruistische Organisationen

Datenvermittlungsdienste

24
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Daten-Governance-Rechtsakt/ ‘eitsat/teitmotiv:
Data Governa nce ACt (DGA) Weiterverwendung von Daten o6ffentlicher Stellen;

Etablierung von Datenvermittlungsdiensten +
Datenaltruismus (freiwillige gemeinsame, kostenlose
Nutzung von Daten)

e Begriffsbestimmungen:

Datennutzer
(Art 272 9)

Dateninhaber

betroffene Person{en) zentrale Informationsstelle
(Art 22 7) (Art 8)

|

I

e - _— s H . "' I
Geschiiftsheziehung(en): ! Geschiiftsheziehung(en): :EI teilt Einwilligung

b LS i = - u
% Datennutzung/ '., Datennutzung/ S erlaubt Date nutzung | iibermittelt Anfragen/Antrige
" . e zur Datennutzung
s Betrotfenenrechte -. Betroftenenrechte e :
S x‘ T 4
e h

= | ¥ =
darf Zugang gewihren | « .’Q’ In der EU anerkannte i (ﬁ:‘-i‘l’entliche Stellc{n}lj hat Uibersicht iiber
L

. datenaltruistische
oder weitergeben i J Organisation ﬂ_'...-- (Art 22 17)

sind 1m Besitz von

hat rechtmiBigen Zugang zu

Datenvermittler

9 In der EU anerkannter

*._ vermittelt

e

Daten
(Art2 72 1)

Daten- Governance-Rechtsakt / Data Governance Act (DGA)




I Daten-Governance-Rechtsakt/
Data Governance Act (DGA)

* Kernregelungen:
o keine Verpflichtung fur 6ffentliche Stellen, die Weiterverwendung von Daten zu erlauben;
o keine Befreiung offentlicher Stellen von Geheimhaltungspflichten;
o Verpflichtung offentlicher Stellen zum Schutz von Daten (etwa Anonymisierung/Aggregation/etc.);

* Konsequenzen bei Nichteinhaltung :
o Sanktionsregime ist Mitgliedstaaten Uiberlassen (Art 34);
o Beschwerderecht (Art 27);
o Gerichtlicher Rechtsbehelf (Art 28);

Weitere Informationen: Europdische Kommission (EK), Data
Governance Act explained https://digital-
strategy.ec.europa.eu/en/policies/data-governance-act-explained
(aufgerufen am 02.10.2024).

26


https://digital-strategy.ec.europa.eu/en/policies/data-governance-act-explained
https://digital-strategy.ec.europa.eu/en/policies/data-governance-act-explained

- h
1. et Daten-Governance-Rechtsakt/

DSGVO Bezug: Data Governance Act (DGA)

 DSGVO bleibt unberiihrt bzw. genielt Vorrang; Sonstige Querverbindungen:

* DGA schafft keine Rechtsgrundlage iSv Art 6
DSGVO;

* EK soll Einwilligungsformular fir
Datenaltruismus erlassen (Art 25 DGA)

* Problem , broad consent”

2016/680

2018/1725

8. Data Altruism

e Inits introductory presentation (see also slide deck), the Commission explained the potential of
data altruism, both by individuals and by companies (data philanthropy). The Commission 2018/1724
specified that data altruism is — in compliance with the GDPR — a revocable act of making

2019/1024

available data. It reserves the term “consent™ to situations of use of personal data, whereas in the
context of sharing of non-personal data, the term “permission” would be used.

2002/58/EG

Bildquelle: European Data Innovation Board (EDIB), Minutes 2nd meeting of 27
the European Data Innovation Board (EDIB), 07.02.2024.
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DA & DGA

DA DGA

D5GVO 28

PSI-RL :
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a Datenschutz-Folgenabschatzung

Kombinierte (integrierte) (DSFA) — Artikel 35 DSGVO

Folgenabschatzungs-

Methodologie
AIA Grundrechte-Folgenabschatzung
~L~  (GRFA)- Artikel 27 Al Act

Ethik-Folgenabschatzung (EFA)

FT—4
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\
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|
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———

|
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Human Dignity by
Design
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Beispiele aus laufenden
Forschungsprojekten mit
Beteiligung des R

Gemeinsamkeit: federated machine learning

* Projekt FeatureCloud (Horizon Europe, 1.1.2019 —31.12.2023)

* Projekt SCREEN4CARE (IMI, 1.9.2021 - 31.8.2026)
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Beispiel: Federated Machine Learning

,Privacy by Architecture”— EU Projekt ,FeatureCloud”

Projektstatus: abgeschlossen

Horizon Europe

Laufzeit: 5 Jahre (Start 01/2019)
Partner: UHAM, SBA Research,
Med-Uni Graz, RIl, Uni Marburg, ...
Foderiertes Training von K
Modellen zur Sekundarnutzung
von Patientendaten (EHR) ohne
Datentransfer (algorithm2data)

% Data Communication
[INSECURE]

Feature Communication
[SECURE]

O Firewall

https://featurecloud.eu/

Feature
Cloud

@

32
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CLOUD
COMMUNICATION

Privacy preserving federated
machine learning and block chaining
for reduced cyber risks in a world
of distributed healthcare

(ff-b FeatureCloud
https://featurecloud.eu/ ‘ 0

featurecloud appstore (free)
https://featurecloud.ai/

Proof of Concept

fir praktisch gleichwertigen
machine learning Erfolg mit
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Schlagworte: Federated Machine Learning, K1, Gesundheitsdaten, Datenschutz, Privacy by Architecture,
FeatureCloud

Abstract: Machine Learning in der medizinischen Forschung erfordert grofse Datenmengen und somit
héufig die Einbeziehung von Daten aus mehreren medizinischen Einrichtungen. Federated
Machine Learning erméglicht dies, ohne dass die Daten die jeweilige Einrichtung verlassen,
in der sie erhoben wurden. Dadurch steigert Federated Machine Learning nicht nur die Zu-
gdanglichkeit vorhandener Gesundheitsdaten fiir die Forschung, sondern erdffnet aiuch neue
Maéglichkeiten betreffend die Rechtsgrundlagen fiir diese Forschung, die im Beitrag analysiert
werden.
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Zitiervorschlag: Jan Hospes / Walter
Hotzendorfer / Philipp Poindl / Christof
Tschohl, Federated Machine Learning als
Mittel zur Uberwindung rechtlicher Hiirden
der Forschung mit Gesundheitsdaten, in:
Jusletter IT 24. April 2024

Sammlung: Tagungsband IRIS 2024

https://jusletter-
it.weblaw.ch/issues/2024/24-April-
2024/federated-machine-

le c3d3ce3234.html
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Das Projekt SCREEN4CARE

Shortening the path to rare disease diagnosis by using
newborn genetic screening and digital technologies

https://screen4care.eu/de

Durch die deutschen Partner Charité, Uni

Gefordert durch die , Innovative Medicines Initiative” (IMI) Gottingen, Uni Freiburg, enge Verbindung zur
,Medizininformatik Initiative” (Mll)
Betrieben durch Partner aus Forschung und Industrie https://www.medizininformatik-

initiative.de/de/start

Laufzeit: 09/2021 bis 08/2026

innovative Forschung zur Beschleunigung der Diagnhose seltener Erkrankungen, basierend
auf genetischem Screening fur Neugeborene und digitale Technologien.
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S4C DATA PROTECTION MANAGEMENT

In WP1, D1.5 was created as a framework for futher data protection work in S4C

/

WP1

+ Strategic overview of
existing RD resources
= Setting the business and

Data Protection and
Ethical work in WP 1 is

finished
WP 3 .
* Crpate NBS strategy
& protocols
* Pilbt .
+ Hdalth Recommen- .
dations

B
bata Protection and
Ethical work continues in
WP6

- we2 .
* Creation of a Federated Metadata

Repository amenable to Machine Learninge.y.

* Develop and implement standards to
ensure data interoperability

WP 4
Algorithms trained on
RD- and Non-RD-
datasources
3 pilots on EHRs
Assessment of
preferences
Recommendations

WP 5
Meta-platform to
cannect to S'Vl'l'lptl:ll"l'l
checkers & tools for
patient empowerment

Disease
Screening

WPe

Plan for the dissemination & communication of results; recommendations for
stakeholders, data & ethics framework, innovation-related activities, sustainability plan

Management,

Dissemination, Communication &

Exploitation
of results

a Readiness4/4/

WPs 2-5 apply the Data
Protection Impact Assessment
Framework (D1.5) when
processing personal data

RI and UNIFE guide partners on

conducting a Data Protection Impact
Assessment and developing a common

code of practice for personal data
processing based on the Data
Protection Impact Assessment
Framwork (D1.5)

¥

Task 6.4: Data and ethics
management
Partners involved: UNIFE
(lead), Pfizer, all partners; RI
provides expertise and
guidance

A 4

D1.5 Data

—e="brotection Impact

Assessment
Framework,
(Lead RI; M12)
[done]

Results
documented in
D6.18

\

D6.18
Legal and ethical
guidance
document
(Lead UU; M48)
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Aktuelle Forschung des Rl — ausgewadhlte Projekte (2)

Fostering Austria‘’s Innovative Strength and Research excellence in Al

* FFG-Forderung
FAI R-AI * Laufzeit: 3 Jahre (Start 11/2023)

* Partner: AIT, TU Wien, FHs, OAW,
Industriepartner, etc.

Fostering

Austria’s  Ziel: Mittels Bottom-up-Strategie sollen
Innovative strength and typische Fallstricke in der Entwicklung und
Research eoslience Anwendung von Kl ausgewahlt und analysiert
Artificial werden, um eine Sammlung von Use Cases und
Intelligence darauf aufbauenden Kl-Leitlinien fiir rechtliche

und ethische Compliance zu erstellen.
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Aktuelle Forschung des RI -

weitere laufende Projekte im
Uberblick

* dAlbetes (Horizon Europe) — seit 01/2024, 5 Jahre

* Microb-Al-ome (Horizon Europe) — seit 04/2023, 5 Jahre

* REPOA4EU (Horizon Europe) — seit 09/2022, 5 Jahre

* RoleModel Justiz 3.0 (FFG KIRAS) — seit 10/2024, 2 Jahre

* Aufklarung 4.0 Art 86 Al Act (BMSGPK) — seit 06/2024, 6 Monate
* CERTIFIER (FFG KIRAS) — seit 11/2023, 2 Jahre

* HYBRIS (FFG KIRAS) — seit 01/2023, 2 Jahre

* GEOCROW (FFG FORTE) — seit 02/2023, 2 Jahre

AS

A Sicherheitsforschung

FFG

Promoting Innovation.
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. sy Herausforderung: die hohe Zahl und Komplexitét

europaischer Gesetzesinitiativen
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https://researchinstitute.at/pionierprojekt-atlaws-gestartet/
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Fragen und Diskussion
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Vielen Dank!

Abonnieren Sie unseren Newsletter und

besuchen Sie uns unter: www.researchinstitute.at
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Dieses Dokument dient als Prasentationsunterlage, erstellt von den auf der Titelseite genannten Autorinnen.

Copyright:

Die vorliegenden (elektronischen) Unterlagen wurden von Markus Kastelitz sowie Christof Tschohl bzw. vom Team des Research Institute entwickelt. Wir diirfen Sie
daher bitten, das geistige Eigentum im Sinne des Urheberrechts zu respektieren. Auch die Vervielfdltigung der Unterlagen und Dateien, die kein veroffentlichtes Werk
darstellt, ist nicht gestattet. Ohne schriftliche Genehmigung durch die Autorinnen diirfen weder die Unterlagen selbst noch einzelne Informationen daraus reproduziert

oder an Dritte weitergegeben werden.

Disclaimer:

Dieses Dokument wurde auf Basis jener Informationen erstellt, die den Autor*innen als fiir den Zweck des Dokuments relevant erschienen. Die Autor*innen
Ubernehmen jedoch keine Haftung/Gewahr fir Vollstandigkeit und Richtigkeit der in diesem Dokument zur Verfligung gestellten Informationen. Die Angaben in diesem
Dokument kénnen von dem Empfanger nicht als Zusicherung oder Garantie verstanden werden. Die in diesem Dokument enthaltenen Informationen kénnen sich im

Laufe der Zeit verindern oder zum Ubergabezeitpunkt bereits verdndert haben. Technische Anderungen vorbehalten.
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