W oY
en-co-tec

Know-How fur
Medizinprodukte & IVD

Regulatory Landscape for Medical Device Software
Uberblick iber geltende Regelwerke

Regulatory Konferenz 2022 (B1)
am 13.10.2022

DI Martin Schmid, Geschaftsfuhrer en.co.tec

©en - co - tec Schmid KG - DIE EXPERTEN - Entwicklung - Zulassung - Qualitdtsmanagement
www.encotec.at



' én-co-tec T
Themen

Regulatory Landscape(s) for Medical Device Software
Der Weg auf den Markt

* Europdische Union

* Vereinigte Staaten von Amerika (FDA)

Vergleich Europdische Union <> Vereinigte Staaten (FDA)

Regulatorische Regelwerke
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Global Regulatory Landscape: Software als Medizinprodukt (SaMD) en-co-tec

Unterschiedliche Regulierungsniveaus auf der Welt

Der Grad der Regulierung von Software in den

verschiedenen Landern recht unterschiedlich:

* Die EU und Australien ist Software als Medizin-
produkt stark reguliert

* Die meisten stidamerikanischen Lander, Indien,
China, Japan und einige andere haben einen
mittleren Umfang der Regulierung;

* Russland, Kanada und die USA regulieren
Software in einem schwachwe als alle anderen
Lander mit Regulierungen;

* Der Rest der Welt hat Gberhaupt keine Vorschriften
fur Software als Medizinprodukt.

Daher kann es sein, dass Software in Europa als
Medizinprodukt angesehen wird, in den USA oder
anderswo auf der Welt jedoch nicht.

= PeN - S ANTARKTIKA

Software als Medizinprodukt Es ist daher wichtig zu wissen, wo die Software
Stark reguliert vermarktet werden soll, um die entsprechenden
Mittel reguliert Vorschriften einzuhalten.

Blldauelle Wikivedia. colors adated Schwach regtuliert
quelle Wikipedia, colors adapte . . .
Creative Commons Attribution-Share Alike 3.0 Unported ReSt nICht nICht bekannt regullert
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Europaische Union
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European
Commission

Public Health
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Der Weg auf den EU - Markt — Medizinprodukte Software en-co-tec

Qualitatsmana-
gementsystem
Zertifizierung

Konformitats-
erklarung

m European
Commission

Produktpriifungen - —
Konformitéts- Eeg'ftﬂ'er““%
bewertung /. _ | ! Prodult)
meistern Klinische Studien rodu
Leistungs-
Bewertung
Anforderungen an Klinische
Produktentwicklung Bewertung Technische
erfullen Dokumentation
Grundlegende
Regulatory Anforderungen / Labelling ]
Strategy
festlegen Risiko
Management
Hersteller
Andere
Medizin Regulatorische
Produkt? Anforderungen
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EU - Fallt die Software unter die EU-Verordnungen en-co-tec

== Kein Softwareprodukt
Softwareprodukt? -> wird nicht in diesen Leitfaden behandelt

ja

Software is?SpeziaIfall? Software ist Teil des

Anhang XVI (MDR), Zube- Konformitatsbewertungsverfahrens dieses

hor, Software steuert / be- ja Produktes, bzw. muss unabhangig
einflusst die Verwendung betrachtet werden, wenn die Software ein
eines Medizinproduktes eigenstandiges Produkt oder Zubehor ist.

Is your software a

0 Medical Device?

Erzeugt die Software

eigenstandige Information die nelry
die auch ausschlaggebend
fur die Zweckbestimmung sind

Sind die MalRnahmen
zum Wohle in-
dividueller Patienten Software fallt nicht

\/ unter die Verordnungen
0 |

fiir Medizinprodukte
Ist die Software Medizin-
produktesoftware (MDSW)
gemaR der Definition
in diesem Leitfaden?

Quellen:
Infographic: Is your software a Medical Device

https://health.ec.europa.eu/system/files/2021-03
/md mdcg 2021 mdsw en 0.pdf

MDCG 2019-11 Guidance on Qualification and

e Classification of Software in Regulation (EU)
g 2017/745 — MDR and Regulation (EU) 2017/746
Software fallt unter < ) - IVDR
e https://health.ec.europa.eu/system/files/2020-09
/md_mdcg 2019 _11_guidance_qualification_cla
ssification_software en_0.pdf
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https://health.ec.europa.eu/system/files/2021-03/md_mdcg_2021_mdsw_en_0.pdf
https://health.ec.europa.eu/system/files/2021-03/md_mdcg_2021_mdsw_en_0.pdf
https://health.ec.europa.eu/system/files/2020-09/md_mdcg_2019_11_guidance_qualification_classification_software_en_0.pdf
https://health.ec.europa.eu/system/files/2020-09/md_mdcg_2019_11_guidance_qualification_classification_software_en_0.pdf
https://health.ec.europa.eu/system/files/2020-09/md_mdcg_2019_11_guidance_qualification_classification_software_en_0.pdf

Wie ist Software zu klassifizieren?

MDSW

— > Produkt oder beeinflusst

Steuert die Software ein

dessen Anwendung?

\
nein ja

s
en-co-tec

SaMD: Software‘ist von anderen
Produkten unabhangig, und wird
sie fur sich allein klassifiziert.

MDSW: wird derselben Klasse
zugerechnet wie das Produkt.

MD

<«
MDR Anhang VI,

Kapitel lll Klassifi-
zierungsregeln

IVD

IVD MD
IVDR Anhang ViIII, MDR Anhang VIII,

Kapitel Il Durch-
fihrungsvorschriften
Abs. 3.3

Kapitel lll Klassifi-
zierungsregeln
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Wie ist Software zu klassifizieren?

MDR Anhang VIII, Kapitel lll - Klassifizierung Regel 11

P R
en-co-tec
Software, die dazu bestimmt ist, Informationen zu liefern, die zu Entscheidungen fur M D
diagnostische oder therapeutische Zwecke herangezogen werden, gehort zur
Klasse lla, es sei denn, diese Entscheidungen haben Auswirkungen, die Folgendes
verursachen konnen:

* den Tod oder eine irreversible Verschlechterung des Gesundheitszustands einer Person; in
diesem Fall wird sie der Klasse Ill zugeordnet, oder

* eine schwerwiegende Verschlechterung des Gesundheitszustands einer Person oder einen
chirurgischen Eingriff; in diesem Fall wird sie der Klasse llb zugeordnet.

Software, die fir die Kontrolle (Uberwachung) von physiologischen Prozessen bestimmt ist,
gehort zur Klasse lla, es sei denn,

* sie ist firr die Kontrolle (Uberwachung) von vitalen physiologischen Parametern bestimmt,
wobei die Art der Anderung dieser Parameter zu einer unmittelbaren Gefahr fiir den
Patienten fuhren konnte; in diesem Fall wird sie der Klasse llb zugeordnet.

Samtliche andere Software wird der Klasse | zugeordnet.
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Wie ist Software zu klassifizieren? en-co-tec

MD

Software as a ,,Medical Device“: Possible Framework for Risk Categorization and_
Corresponding Considerations

Zur Information ist hier auch das der Regel 11 zu Grunde liegende Klassifizierungsschema der IMDRF? angegeben. Dieses
Schema basiert auf dhnlichen Uberlegungen, prézisiert aber einerseits die Auswirkung der von der MDSW
bereitgestellten Informationen [auf das Patientenmanagement im Zusammenhang mit Diagnose/Therapie] und geht
andererseits vom aktuellen Zustand des Patienten aus [und nicht von den Folgen eines {indirekten} Schadens,
verursacht durch das Versagen, korrekte Informationen bereitzustellen].

Bedeutung der von der MDSW bereitgestellten Informationen [auf
das Patientenmanagement im Zusammenhang mit

Diagnose/Therapie]
Hoch (Behandlung Mittel (Steuert das Niedrig
oder Diagnose) klinische

Management)

Kritische(r) Situation oder

. Vi I Il
Gesundheitszustand T e P 1 ! !
oder Zustand des

. Ernste(r) Situation oder
Patienten Vg TLii Lii
Zustand des Patienten " " "

Nicht ernste(r) Situation
oder Zustand des 11 iii Lii Li
Patienten
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Konformitatsbewertungsverfahren Software

2~ N
' én-cotec

I lIb

Anhang IX

. QMS
(all)
Il. Bewertung der TD

Klasse Klasse

Benannte
Stelle

EU — Baumusterpriifung

Anhang X
+ Xonsultationen X.6 (I,

)

IX.11.4 (I, 1)
IX.11.4.4-8 (I1a)

Ill. Verwaltungs-

+ Konsultationen Produktpriifung
IX.11.5+6 XLB (I, )
(1, 116, 1a) X1.B.18 ()

Praduktions
Qualitatssicherung

s TN
XI.A.10 ()

XLA (1l

notwendig

Technische
Dokumentation
Anhang Il + 11l

bestimmungen

Nur Spezialaspekte von IX.I+lI

Nur Spezialaspekte von XI.A

. www.encotec.at |
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Y U.S. FOOD & DRUG

ADMINISTRATION
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FDA - Digital Health Center of Excellence EIFEOHEY

Empowering digital health stakeholders to advance health care | .

FDA — Website: https:/www.fda.qgov/medical-devices/digital-health-center-excellence
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https://www.fda.gov/medical-devices/digital-health-center-excellence

/.? —
Orientierung — Digital Health Policy Navigator EIFGRICE

Digital Health Policy Navigator .. Step3 ~ Step4 SIEpS

lIcon Dutcome

LIKELY NOT A DEVICE

.. e Step 1: Is the software function intended for a medical purpose? E ,  LIKELY FDA INTENDS TO
St Is the software function intended for administrati rt of a health . EXERCISE
o Step 2: Is the software function intended for administrative support of a health care
>R PP ENFORCEMENT
facility?
DISCRETION
Interactive Overview of e Step 3: Is the software function intended for maintaining or encouraging a healthy
e el lifestyle? m LIKELY THE FOCUS OF
Digital Health Policies =R FDA'S REGULATORY
e Step 4: Is the software function intended to serve as electronic patient records?
.. . . . OVERSIGHT
e Step 5: Is the software function intended for transferring, storing, converting formats,
or displaying data and results?
e Step 6: Is the software function intended to provide clinical decision support?
e Step 7: Does the Device Software Functions and Mobile Medical Applications » Your pIDdl.I-l:l may be a
Guidance apply? device. Go to Step #.

GUIDANCE DOCUMENT: Policy for Device Software Functions and Mobile
Medical Applications https://www.fda.gov/media/80958/download

FDA — Website: https://www.fda.gov/medical-devices/digital-health-center-excellence/digital-health-policy-navigator
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https://www.fda.gov/medical-devices/digital-health-center-excellence/digital-health-policy-navigator
https://www.fda.gov/media/80958/download

A E——— A
FDA - Traditionelle Wege auf den US - Markt en-co-tec
Befreit | Zulassung | Freigabe

Beispiele fur Software die kein Medizinprodukt ist, ist Software:

* die einen Herzschrittmacher steuert

* die Motoren einer Infusionspumpe antreibt oder steuert

* Elektronische Patientenakte

* Software in den Maschinen, die medizinische Gerate
zusammenbauen

Code of Federal

Regulations Classification

(CFR)

Beispiele fir SaMD ist Software die:

* auf der Grundlage personalisierter Patientendaten die richtige
Medikamentendosis fur einen Patienten ermitteln kann

* einen Schlaganfall durch Analyse von MRT-Bildern erkennen und
diagnostizieren kann

* die GrolRe eines Muttermals im Laufe der Zeit verfolgen und das
Melanomrisiko bestimmen kann

* auf Daten anderer digitaler Gerate zurtckgreift, um Risikofaktoren
im Zusammenhang mit epileptischen Anfallen zu ermitteln
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FDA - Traditionelle Wege auf den US - Markt en-co-tec
Befreit | Zulassung | Freigabe

Produkte der Klasse Ill und neue Produkte,
bei denen das Risiko nicht durch zusatzliche
~opecial Controls“ wie bei Klasse Il gemindert
werden kann.

In der Regel Klasse Il Produkte: Substantielle
Aquivalenz mit einem Pradikatsprodukt. z. B., ob ein
neue Arzneimittedosierungs-App genauso funktioniert
wie eine bereits zugelassene Software. Klasse |l
Software muss zusatzlich zu den ,General Controls®
auch ,Special Controls“ erflllen.

510(k)-Software wird innerhalb von 90 Tagen gepruft
und zugelassen (nicht genehmigt)

Klasse | Produkte: missen die nur die ,General Controls
erfullen. Die wichtigsten sind

e cGMP

UDI & Device Tracking

Reporting (Incidents, FSCA, Removals)

Registration & Device Listing

Labelling
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FDA | Neuere Verfahren

De Novo Guidance

L

/

De Novo Database

Q-SubmisssionProgram Guidance

De Novo

Q-Submisssion
Program

Pre-Sub

Program

- tec Schmid KG - DIE EXPERTEN - Entwicklung - Zulassung - Qualitatsmanagement
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https://www.fda.gov/media/114034/download
https://www.accessdata.fda.gov/scripts/cdrh/cfdocs/cfpmn/denovo.cfm
https://www.fda.gov/media/72674/download

FDA | Die Zukunft

{@ U.S. FOOD & DRUG
o ADMINISTRATION

The Software Precertification (Pre-Cert)
Pilot Program: Tailored Total Product
Lifecycle Approaches and Key Findings

September 2022

www.encotec.at
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Die FDA plant, das Software-Precertification (Pre-Cert)-Pilot-
programm zunachst im Rahmen des De Novo-Pfads umzusetzen.

p \ision for Pre_ce

anizationg/
of 09 aq p,
— od

Excellence Principles

: @ Patient Safety
Organizational Jrar \
assurance based il on \ Product Quality

on excellence

principles

@ Clinical Responsibility

Ongoing assurance @ Cybersecurity Responsibility
of safety and

effectiveness in .
real world use Proactive Culture

Quelle: FDA - The Software Precertification (Pre-Cert) Pilot Program
https://www.fda.gov/media/161815/download
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https://www.fda.gov/media/161815/download

Vergleich Europaische Union <> Vereinigte Staaten (FDA)

Risikoklasse

LZulassungs-
verfahren®

Kosten

Zugang zu
verbindlicher
Information

Rechtssicherheit

Behordliche
Uberwachung

www.encotec.at

U.S. FOOD & DRUG

ADMINISTRATION

Viele Produkte in der niedrigsten Risikoklasse

Clearance, Approval, Exempt,

Competent Authority (FDA),

Dauer ab ~100 Tage, wenn 510(k), 1 Monat wenn
Exempt bzw. Enforcement Discretion

5.000 — 20.000 USD far 510(k)
30.000 — 130.000 USD fur DeNovo

Presubmission Program — Participation
recommended, Extensive FDA guidance
documents

Verbindliche behordliche Bescheide und Auskiinfte

Professionell, Uberwachung liegt einheitlich bei der
FDA

©en - co - tec Schmid KG « DIE EXPERTEN - Entwicklung - Zulassung - Qualitdtsmanagement
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European |
kel Commission

fast alle Produkte in der milleren Risikoklasse lla
(MDR), B (IVDR), wenigen Ausnahmen Klasse | (A)

Konformitatsbewertungverfahren,
3" Parties (Benannte Stellen)
Dauer > 1 Jahr

< 50.000 EUR

Benannte Stellen dirfen nicht beraten,
Wachsende Anzahl von MDCG — Guidance
Dokumenten

Im Rechtsweg zu erlangen. Letztentscheidungen
sind teuer und sehr zeitaufwandig da diese beim
EuGH liegen

Uberwachung liegt bei den benannten Stellen und
den ,Competent Authorities” der Nationalstaaten

s
en-co-tec
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Regultorische Regelwerke en-co-tec

Normen:
EN ISO 13485:2016 Medical devices — Quality management systems — Requirements for regulatory
purposes

EN ISO 14971:2019 Medical devices — Application of risk management to medical devices

EN IEC 60601-1:2005 Medical electrical equipment — General requirements for basic safety and essential
performance

EN ISO 60601-1-4:2000 General Requirements for Safety - Collateral Standard: Programmable Electrical
Medical Systems

EN/IEC 62304:2006 Medical device software — Software life cycle processes

EN IEC 62304 AMD1:2015 Medical device software — Software life cycle processes

EN IEC 82304-1:2016 Health Software Part 1: General requirements for Product Safety

EN ISO 62366-1:2015 Medical Devices Application of usability engineering to medical devices

IEC 80001-1:2021 Application of Risk Management fo r IT networks Incorporating Medical Devices

EN ISO/IEC 27001:2017 Information Technology — Security techniques — Information Security management

E,Xﬁﬁrag — Requirements.
MDCG 2019-16 Guidance on cybersecurity for medical devices; July 2020 rev.1;
: .ec. 0

MDCG 2020-3 Guidance on significant changes regarding the transitional provision under Article 120 of the MDR with regard to devices covered by certificates
accordlng to MDD or AIMDD, March 2020

Andere Links:
Software as a Medical Device (SaMD) https://www.imdrf.org/working-groups/software-medical-device-samd
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https://health.ec.europa.eu/document/download/b23b362f-8a56-434c-922a-5b3ca4d0a7a1_en?filename=md_cybersecurity_en.pdf
https://health.ec.europa.eu/document/download/19d9e24f-2808-4e00-bfeb-75892047407d_en?filename=md_mdcg_2020_1_guidance_clinic_eva_md_software_en.pdf
https://health.ec.europa.eu/document/download/48d19004-1f88-4da0-9c93-84c9495ba1cf_en?filename=md_mdcg_guidance_significant_changes_annexes_en.pdf
https://www.imdrf.org/working-groups/software-medical-device-samd
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Danke fur lhre Aufmerksamkeit!

Dipl.-Ing. Martin Schmid

en.co.tec Schmid KG
Breitenfurterstral’e 401-413/25/R1
A - 1230 Wien
+43 1 8863491

martin.schmid@encotec.at
www.encotec.at
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